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Was ist eigentlich

Security Service Edge (SSE)?

Im Jahr 2021 fihrte Gartner einen neuen Magic Quadrant fir die
Sicherheitskategorie Security Service Edge (SSE) ein. Doch was ist
eigentlich der Unterschied zwischen Security Service Edge (SSE)
und Secure Access Service Edge (SASE)?

S ASE (Secure Access Service Edge) ist ein Architekturmodell, wel-
ches Security- und Network-Funktionalitéten verbindet. End-
punkte konnen auf SASE-Plattformen sowohl abgesichert als auch
miteinander verbunden werden. Dadurch erméglichen SASE-Losun-
gen die standortunabhangige Arbeit (Home- und Remote-Benutzer)
mit optimiertem und sicherem Netzwerkzugriff auf jede Anwendung.
Auf der Sicherheitsseite umfasst SASE Dienste wie Secure Web Gate-
way (SWG), Cloud Access Security Broker mit Data Loss Prevention
(CASB/DLP), Firewall as a Service (FWaaS$), Zero Trust Network Access
(ZTNA) etc. SSE bietet im Vergleich zu SASE lediglich einen begrenz-
ten Umfang an konvergierter Netzwerksicherheit an. SSE konvergiert
die SWG, CASB/DLP und ZTNA-Sicherheitsldsungen in einem einzi-
gen Cloud-nativen Service.

_
—

Network Security

CASB/DLP

SD-WAN

Carrier

WAN Optimization
CDN

Cloud SWG

ZTNA/VPN

Bandwidth Aggregation WAAPaaS

Networking Vendors

FWaa$S
Network as a Service

W o

Quelle: CATO Networks

Warum SASE entstanden ist

Secure Access Service Edge (SASE) entstand aus der Erkenntnis, dass
die separate Behandlung von Netzwerk- und Security-Anforderun-
gen nicht zum Ziel fiihrt. Traditionelle Netzwerk- und Netzwerk-
sicherheitsarchitekturen, die das Unternehmensrechenzentrum als
Mittelpunkt fiir den Zugriff positionieren, sind in der neuen Cloud-
Welt gemass Gartner zunehmend ineffektiv — selbst mit der Einfiih-
rung einiger cloudbasierter Dienste wie cloudbasierte SWG, Content
Delivery Network, Web Application Firewall usw.

Warum SSE entstanden ist

Durch die Digitalisierung und flexible Veranderung des Arbeitsplat-
zes miissen neue Herausforderungen geldst werden. Die Einfiihrung
einer Security-Service-Edge-Architektur ermdglicht das ortsunabhan-
gige Arbeiten und den Zugriff auf alle Cloud-Instanzen mit der best-
maglichen Sicherheit. Die Einfiihrung einer SASE-Infrastruktur kann
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die Firmen dberfordern, darum kann es sinnvoll sein, zuerst die SSE-
Sicherheitskomponenten und die Netzwerkkomponenten in einem
zweiten Schritt zu implementieren. Wichtig ist es, die Komplexitat
der Cloud-Instanzen zu verringern und die Datensicherheit zu erho-
hen, sodass die Mitarbeiter von iiberall aus dem Internet auf Cloud-
Dienste zugreifen konnen.

Den Einstieg in SSE in Phasen durchfiihren

Schritt 1: Das SSE-Framework adressiert CASB-, SWG- und ZTNA-L6-
sungen. Bereits bestehende Technologien sollten zundchst nach den
Kategorien der Anwender, Gerate, Daten und Applikationen struk-
turiert werden, bevor sie auf eine integrierte
Losung migriert werden. Auch der Betrieb
auf verteilten Systemen ist moglich, was al-
lerdings entsprechend sorgfaltig vorbereitet
und auf aufeinander aufbauenden Modulen
beruhen muss. Die Schritte 2 und 3 sind tber
folgenden QR-Code abrufbar:

Inseya und Cato SASE Cloud -
die Partner fir Onboard und Betrieb

Der Weg in die Cloud ist eine lange Reise. Die ndtigen Bausteine
zum Erfolg tangieren die Vernetzung, Sicherheitsinfrastruktur,
Identitatsservices und datenfiihrende Systeme. Die ausgewiese-
nen Security-Consultants von Inseya begleiten von Beginn weg, da-
mit Security ein Teil des Designs ist und die Investitionen geschiitzt
sind. Mit Cato SASE Cloud kdnnen Unternehmen jeden Benutzer
sicher und optimal mit jeder Anwendung tiberall auf der Welt ver-
binden. Die Cloud-native Architektur ermdglicht die schnelle Be-
reitstellung neuer Funktionen und die Aufrechterhaltung einer op-
timalen Sicherheitslage. [ |
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