Warum Security ohne SaaS
nicht mehr machbar ist

D ie Modernisierung des Rechenzen-
trums schreitet immer weiter voran.
Zunehmend verlagern Unternehmen IT-Inf-
rastrukturen in die Cloud, um Hardware ein-
zusparen, Aufwand zu reduzieren und besser
zu skalieren. Bei ihren Sicherheits-Systemen
halten viele aber noch an traditionellen On-
Premises-Modellen fest. Dadurch hinkt die
Security hinterher, wahrend die Angriffsfla-
che wachst und Cyberkriminelle immer ag-
gressiver und professioneller vorgehen. Ein
grosses Problem bei On-Premises-Systemen
sind zu lange Update-Zyklen. Viele IT-Abtei-
lungen aktualisieren ihre Security-Software
nur alle drei Jahre im Rahmen ihrer gangigen
Wartungs-Abfolgen. Doch das kann gravie-
rende Folgen haben, denn Security ist immer
ein Wettlauf zwischen Angreifern und Vertei-
digern. Cyberkriminelle entwickeln ihre An-
griffstechniken rasant weiter. Wer seine Se-
curity-Technologie nicht auf dem neuesten
Stand hélt, verliert.

Gefahrliche Bremsklotze

Dabei wird auch der Fachkraftemangel im-
mer mehr zum Bremsklotz. Viele haben
schlichtweg nicht genug Kapazitaten, um
ihre Security-Software richtig zu pflegen.
Dazu kommt, dass die Zahl der Systeme, die
gewartet werden miissen, mit wachsender
Komplexitat der Infrastruktur zunimmt. So
haben es viele IT-Teams mit einem Flicken-
teppich an Einzelldsungen zu tun, die sie in-
dividuell managen mdissen. Nicht nur verur-
sacht das einen immensen Aufwand, auch
die Transparenz leidet darunter. Denn wenn
Daten in Silos liegen, wird es schwer, Zusam-
menhange herzustellen. Genau das aber ist
wichtig, um Bedrohungen schnell zu erken-
nen. Professionelle Cyberangriffe erstrecken
sich heute haufig iiber einen langeren Zeit-
raum und viele verschiedene IT-Vektoren. Sie
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On-Premises oder Software-as-a-Service? Vor dieser
Frage stehen Unternehmen auch bei ihrer Security. Es gibt
viele gute Griinde, auf die Cloud zu setzen. Der wichtigste:
Ohne SaaS wird es kiinftig kaum noch moglich sein,
Bedrohungen schnell genug zu erkennen und abzuwehren.
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sind gut getarnt und segeln unter dem Radar
herkdmmlicher Security-Systeme. Erst indem
man Daten {iber alle Ebenen hinweg korre-
liert und analysiert, wird eine komplexe At-
tacke sichtbar.

Zeit und Transparenz
als kritische Faktoren

Mehr denn je zahlen in der Security heute
Geschwindigkeit und Transparenz. Das ver-
deutlicht auch die wachsende Zahl an Zero-
Day-Exploits, die die Sicherheitsforscher von
Trend Micro 2021 entdeckt haben. Fiir 2022
prognostizieren sie einen weiteren Anstieg.
Je schneller Cyberkriminelle in der Lage sind,
neue Schwachstellen auszunutzen, umso
wichtiger wird es, Sicherheitsliicken mdg-
lichst friih zu schliessen und Angriffe zeit-
nah zu erkennen. Saa$ bringt Unternehmen
dabei einen wertvollen Zeitvorsprung. Wenn
sie ihre Security-Software als Cloud-Service
beziehen, kiimmert sich der Hersteller um
Patches und Updates. Dadurch, dass das Se-
curity-Management iiber einen Web-Service
erfolgt, reduziert sich der Aufwand fiir das
IT-Team erheblich.

SaaS wird zum Schiissel
fur mehr Sicherheit

Um sich vor der wachsenden Gefahr durch
Cyberangriffe zu schiitzen, brauchen Unter-
nehmen die neuesten Security-Funktionen
und aktuellste Threat Intelligence. Sie mis-
sen ihr Security-Management vereinfachen,
Silos aufbrechen und Transparenz in der ge-
samten IT-Umgebung gewinnen. All das ge-
lingt am besten mit SaaS-Losungen, die au-
tomatisch immer auf dem neuesten Stand
sind und ein zentrales Security-Management
bieten. Die Zukunft liegt in einer Cloud-nati-
ven Security-Plattform, die wichtige Sicher-
heitsfunktionen einheitlich On-Premises und
in der Cloud bereitstellt. Erganzt wird sie
durch XDR-basierte Threat Defense. So halt
die Security mit der Digitalisierung Schritt,
ist auch gegen neueste Angriffe gewappnet
und ermdglicht Sicherheit in der gesamten
hybriden IT-Umgebung. [ |
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