
Cyber Recovery: Der Schlüssel  
zur Unternehmenssicherheit

BACKUP & DISASTER RECOVERY

I 
n einer Zeit, in der Cloud-Computing und 
hybride Umgebungen immer mehr an 

Bedeutung gewinnen, müssen Unterneh-
men sicherstellen, dass ihre Datensiche-
rung zuverlässig und widerstandsfähig ge-
gen moderne Bedrohungen ist. Daher ist es 
unerlässlich, dass Unternehmen nicht nur 
auf einfache Backup-Lösungen setzen, son-
dern auch ausgeklügelte Strategien für Di-
saster Recovery (DR) und Cyber Recovery 
(CR) implementieren.

Backup allein reicht schon 
lange nicht mehr aus
Traditionell war und ist das Backup die 
erste Verteidigungslinie gegen Datenver-
lust. Hierbei werden Kopien von Daten in 
regelmässigen Abständen erstellt, um im 
Falle eines Datenverlusts eine Wiederher-
stellung zu ermöglichen. Doch angesichts 
der heutigen Bedrohungslage reicht ein 
klassisches Backup nicht mehr aus. Backups 
schützen vor technischen Ausfällen, bieten 
jedoch keinen vollständigen Schutz gegen 
gezielte Cyberangriffe, bei denen auch die 
Backups selbst manipuliert oder gelöscht 
werden könnten.

Disaster Recovery: Mehr 
als nur Wiederherstellung
Disaster Recovery geht über das einfache 
Backup hinaus. Es umfasst alle Massnah-
men, die ein Unternehmen ergreift, um 
nach einer Katastrophe den Betrieb wieder 
aufzunehmen. Hierzu gehören die Einrich-
tung eines sekundären Rechenzentrums, 
die regelmässige Überprüfung von RTO (Re-
covery Time Objective) und RPO (Recovery 
Point Objective) sowie die Implementierung 
effektiver Wiederherstellungsprozesse. Be-
sonders in Zeiten von hybriden Cloud-Lö-

sungen ist es wichtig, dass Unternehmen 
ihre IT-Strategien an die aktuellen Anfor-
derungen anpassen.

Cyber Recovery: 
Schutz gegen moderne 
Bedrohungen
Im Gegensatz zu Disaster Recovery, das sich 
auf physische und technische Katastrophen 
konzentriert, adressiert Cyber Recovery die 
stetig wachsende Bedrohung durch Cyber-
angriffe. Diese Angriffe sind oft gezielt und 
können selbst Disaster Recovery-Lösungen 
untergraben. Daher müssen Unternehmen 
ihre Backup-Daten in einer abgeschotte-
ten Umgebung, oft als «Vault» bezeichnet, 
speichern. Diese Umgebung ist vom restli-
chen Netzwerk isoliert und ermöglicht eine 
Analyse der Backup-Images, um sicherzu-
stellen, dass keine Schadsoftware einge-
schleust wurde. Dies stellt sicher, dass im 
Ernstfall saubere Daten zur Wiederherstel-
lung zur Verfügung stehen.

Bereit sein und stärker 
zurückkommen
In einer Zeit, in der Cyberangriffe immer raf-
finierter werden und die Folgen eines Da-
tenverlusts existenzbedrohend sein können, 

reicht ein einfaches Backup nicht mehr aus. 
Unternehmen müssen in umfassende Cyber 
Recovery-Strategien investieren, moderne 
Technologien wie Cloud-Computing nut-
zen und auf den Ernstfall vorbereitet sein. 
Die Investition in eine passende Backup-Lö-
sung, welche die Thematik Cyber Recovery 
zusätzlich optimal für das Unternehmen ad-
ressiert, ist in der heutigen Zeit unabding-
bar. Eine zuverlässige Datensicherung muss 
sicherstellen, dass Unternehmen in der 
Lage sind, nach einem Angriff oder Ausfall 
schnell wieder voll funktionsfähig zu sein.
Die technische Lösung allein ist jedoch nur 
ein Puzzleteil. Wichtig ist, dass vorgängig 
das Business und deren Ansprüche abge-
holt werden und diese Erkenntnisse in ei-
nen umfassenden IT-Wiederherstellungsplan 
einfliessen. Je schneller die Wertschöpfungs-
kette wiederhergestellt sein muss, desto hö-
her muss auch das Budget sein für eine top 
aktuelle Cyber Recovery-Lösung. Es ist wich-
tig, dass die Fachkräfte die Lösung verste-
hen und im Ernstfall auch bedienen können. 
Die Bedienung und das Verständnis muss 
man regelmässig schulen und im Rahmen 
eines Testkonzepts prüfen, wo man einzelne 
Disziplinen oder aber auch die gesamte Wie-
derherstellung durchführt, testet und an-
schliessend bewertet. Das IT-Business ist 
derart schnelllebig, dass bestimmt während 
jedem Test neue Fragen auftauchen, welche 
es zu klassifizieren und zu lösen gilt. Je regel-
mässiger das Unternehmen solche vollum-
fänglichen Wiederherstellungstests durch-
führt, desto erfahrener und sicherer fühlen 
sich die IT-Fachkräfte im Ernstfall.� ■

In der heutigen digitalen Welt, die zunehmend von 
Cybersecurity-Herausforderungen geprägt ist, sind Daten 
das Rückgrat jedes Unternehmens. Ein plötzlicher Verlust 
dieser Daten durch Hardwarefehler, Naturkatastrophen 
oder Cyberangriffe kann verheerende Folgen haben. 
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